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Tietosuojavastaavan tervehdys

Tietotilinpaatoksessdmme kuvataan, kuinka toteutamme tietosuojaa ja tietoturvaa
Creamailer Oy:ssa. Talla tilinpaatoksella vastaamme EU:n tietosuoja-asetuksen
(GDPR) edellytykseen organisaatioiden avoimesta tietojenkasittelysta. Liséksi

luomme katsauksen siihen, miten olemme kehittaneet toimintaamme.

Olemme kotimainen palveluntarjoaja ja toimineet alusta alkaen kansainvélisten
kaytanteiden ja vaatimusten mukaisesti. Olemme ennakoineet maailman tilannetta ja
muuttuvia lakeja seka hyvia kaytanteita, jotka ovat vaikuttaneet viestintadn myos
meilla Suomessa. Seuraammekin aktiivisesti lainsaadannodssa tapahtuvia muutoksia

sekd alamme kehittymistd. Tiedotamme muutoksista myds asiakkaitamme.

Toimintamme ja arvomme perustuvat eettisyyteen seka lakien ja hyvien kaytanteiden
noudattamiseen. Toimintamme on avointa seké rehellisté ja perustuu kestavan
kehityksen ja yhteiskuntavastuun periaatteisiin. Toimintamme keskidéssa on arvon

tuottaminen asiakkaille seka vastavuoroiset ja pitkakestoiset asiakassuhteet.

Toteutamme toimintaamme joustavasti, tehokkaasti ja tuloksellisesti asiakkaidemme
tarpeet huomioiden. Sitoudumme asiakassuhteisiimme ja olemme valmiita
panostamaan jokaisen asiakkaan tyytyvaisyyteen. Toimintamme peruspilarit
rakentuvat asiakasarvolahtdisesta palvelukulttuurista, asiantuntijuudesta seké

kehittymis- ja kehittamishalusta.

Missionamme on tarjota viestintapalvelu, jonka avulla yritykset, jarjestét ja yhteis6t
voivat toteuttaa viestintaa helposti, nopeasti sekd ymparistoystavallisesti.
Tavoitteenamme on luoda asiakkaillemme lisdarvoa panostamalla tehokkaaseen

kustannusrakenteeseen, palvelun laatuun seké asiakaskokemukseen.

Helsingissa 14.10.2022
tietosuojavastaava

Jami Pietila



Keskelset kasitteet

Rekisteri
Tiettya kayttotarkoitusta varten koottu ja jarjestetty henkilGtietoja sisaltava

tietojoukko tai tietovaranto.

Rekisterinpitaja
Rekisterinpitajalla on maaraysvalta rekistereissé oleviin tietoihin ja niiden
hy6dyntamiseen. Rekisterinpitdja vastaa siitd, etta henkilotietoja kasitelladn

saadosten mukaisesti. Kasite "rekisterinpitaja” on maaritelty henkildtietolaissa.

Rekisterdity

Rekisterdity on luonnollinen henkild, jota henkilétieto koskee.

Henkilorekisteri

Henkilorekisteri maaritellaan henkilttietolaissa (523/1999) henkildtietoja
siséltavaksi tietojoukoksi, jota kasitellaan automaattisen tietojenkasittelyn
avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin
verrattavalla tavalla siten, etta tiettya henkil6a koskevat tiedot voidaan loytaa

helposti ja ilman kohtuuttomia kustannuksia.

Tietovaranto

Tietovarannon tietojenhallinta on organisoitu ja vastuutettu yhdelle toimijalle.
Se on toiminnan tarpeista johdettu ja hallinnollisista syista méaaritelty tietojen
kokonaisuus, jotta tiedot olisivat paremmin hallittavissa. Tietovaranto kattaa

yhteisesti hallinnoidun joukon tietoja, joista muodostuu looginen kokonaisuus.

Henkil6tieto
Luonnollista henkil6a koskeva tieto, joka on tunnistettua ja tunnistettavissa

olevaa.

Kasittelija

Henkilotietoja kasitteleva taho, joka kasittelee tietoa rekisterinpitajan lukuun.



Kasittely
Henkil6tietoihin tai henkildtietoja sisaltaviin tietojoukkoihin kohdistettuja
toimintoja. Kyseisia toimintoja ovat esimerkiksi tietojen sailyttdminen,

keradminen, tallentaminen ja muokkaaminen.

Suostumus
Tahdonilmaisu, jolla rekisteroity hyvaksyy henkilotietojen kasittelyn.



Lainsaadanndn muutokset

Viestintatoimien digitalisoitumisen johdosta tietoon, tietosuojaan ja tietoturvaan
liittyvat asetukset ja lainsaadanto elavat muutoksessa. Muutokset vaikuttavat
my0Os Creamailerin seka asiakkaidemme toimintaan. Creamailer on
kayttdehdoissaan huomioinut kansainvalisesti tiukentuvan tietosuojatrendin jo
toimintansa alusta l&htien, joten tilanne muutosten kynnyksella on

lahtbkohtaisesti vakaalla pohjalla.

Yksi keskeinen meita ja asiakkaitamme koskeva asetus on General Data
Protection Regulation (GDPR). Kyseisen tietosuoja-asetuksen soveltaminen
alkoi 25.5.2018, jolloin henkilttietojen kasittelyn tuli olla toteutettu tietosuoja-

asetuksen mukaisesti.

GDPR:n tarkoituksena oli yndenmukaistaa EU:n jasenvaltioiden tietosuojaa
koskevat sddnnokset ja ajantasaistaa tietosuoja teknologisen kehityksen ja
globalisaation vaatimusten mukaiseksi. Asetuksen tarkoituksena oli my6s
lisata henkilotietojen kasittelyn lapinékyvyytta, vahvistaa rekisteroityjen

oikeuksia ja valvoa henkil6tietojen kasittelya.

Tietosuoja-asetus paivitti nykyistd, Suomessa henkildtietolakiin perustuvaa
tietosuojasaantelya, lisaamalla saantelyn méaaraé. Vaikka tietosuoja-asetus
rakentui henkilGtietolaissa olevien tuttujen periaatteiden varaan, henkilotietoja
kasittelevien tahojen vastuu kasvoi, yksilon oikeudet vahvistuivat ja
tietosuojaviranomaisten toimivalta lisaéntyi. Nain ollen tietosuoja-asetus loi

uusia velvoitteita rekisterinpitajalle ja lisaa oikeuksia rekisterdidylle.

GDPR koskee kaikkia julkisella ja yksityisella sektorilla toimivia organisaatioita
ja toimijoita, jotka kasittelevat henkilttietoja. Asetusta sovelletaan tietyissa
tilanteissa my6s EU:n ulkopuolelle sijoittuneisiin organisaatioihin. Tallaisia ovat

esim. yritykset, jotka tarjoavat palveluita EU:ssa oleville kuluttajille.



Rekisterinpitajan velvoitteet ja vastuut

Tietosuojavastaava

Creamailer Oy:n tietosuojavastaavana toimii ohjelmistokehittaja Jami Pietila.
Tietosuojavastaavan tehtaviin kuuluu esimerkiksi seurata organisaation
tietojenkasittelyyn liittyvid toimintatapoja ja huolehtia, etta ne vastaavat
asetuksessa tai muualla lainsdddannossa saadettyja vaateita.
Tietosuojavastaava auttaa ja ohjaa organisaatiota tietosuojaperiaatteiden ja —
vaatimusten toteuttamisessa. Lisaksi tietosuojavastaava toimii
yhteyshenkilona rekisterdityihin ja valvontaviranomaiseen. Creamailerissa
tietosuojavastaava huolehtii myds tietoturvan mittaamisesta, todentamisesta ja

kehittamisesta.

Riskipohjainen lahestymistapa ja
vaikutustenarviointi

Tietosuoja-asetus perustuu riskipohjaiseen lahestymistapaan, joka tarkoittaa
sita, ettd henkilotietojen kasittelyyn liittyvat riskit rekisterdidyn oikeuksille ja
vapauksille on arvioitava etukateen ennen henkil6tietojen kasittelyn
aloittamista (Privacy Impact Assessment, PIA). Riskeja ovat henkilttietojen
kasittelytavat, jotka voivat aiheuttaa rekisterdidylle fyysisia, aineellisia tai
aineettomia vahinkoja kuten identiteettivarkauteen, petokseen, taloudellisiin

menetyksiin tai syrjintaan liittyvia vahinkoja.

Tietosuoja-asetus maaraa myos tietosuojaa koskevasta
vaikutustenarvioinnista (Data Protection Impact Assessment, DPIA) ja tdhan
mahdollisesti liittyvasta valvontaviranomaisen ennakkoluulemisesta.
Rekisterinpitgjan tulee tehda vaikutustenarviointi tilanteissa, joissa
henkilotietojen kasittelyyn liittyy korkea riski. Kyseisia tilanteita ovat esimerkiksi
tilanteet, joissa kasitelladn mm. rekisterissa olevien terveydentilatietoja tai
rikostuomioita. Kaytannossa vaikutustenarviointi tarkastelee suunniteltuja
henkilotietojen kasittelytoimia ja menettelytapoja, silla varmistetaan

henkilotietojen suoja seka pienennetaan kasittelyn riskeja. Jos



vaikutustenarviointi osoittaa riskin olevan korkea eik& rekisterinpitajé ole
tehnyt toimenpiteita riskin pienentamiseksi, tulee rekisterinpitajan kuulla
valvontaviranomaisia ennen kasittelyn aloittamisesta. Kyse on talloin

riskiperustaisesta ilmoitusvelvollisuudesta.

Creamailer Oy:lla on raataldity tietosuojariskien hallintaprosessi, joka arvio
henkilotietojen kasittelyyn liittyvia riskeja seka riskeihin liittyvié ja niiden
vaativia toimenpiteitd. Vaikutustenarviointi maarittyy Creamailerissa

esimerkiksi tietosuojaa koskevien elementtien tietoturvatestauksena.

HenkilGtietojen kasittelyn osoitusvelvollisuus

Creamailerin on osoitettava ja dokumentoitava henkilétietojen kasittelyyn
liittyvat prosessit ja kaytdnnon tietosuojatoimenpiteet, joilla Creamailer
toteuttaa tietosuoja-asetuksen vaatimuksia henkilGtietojen kasittelyssa.
Kyseinen osoitusvelvollisuus lisda tietosuojatoimien suunnitelmallisuutta ja
lapinakyvyyttad seké vahvistaa lainsaddannon edellyttdmaa henkildtietojen
kasittelyn suunnitteluvelvollisuutta. Kyseisté velvollisuutta voidaan nayttaa
toteen henkilttietojen kasittelyyn liittyvien prosessien dokumentoinnilla,
henkildtietojen kasittelytoimista annettavalla selosteella ja eri
kayttotarkoituksia ja kasittelytoimia koskevilla kaytdnnesaanndoilla.
Creamailerin henkilorekistereiden rekisteriselosteet ja kaytdnnesaannot

vastaavat tietosuoja-asetuksen vaatimuksia.

HenkilGtietojen kasittelija

Henkilotietojen kasittelijalla tarkoitetaan henkilda, joka kasittelee henkildtietoja
rekisterinpitgjan lukuun. Tietosuoja-asetus velvoittaa rekisterinpitéjan
solmimaan sopimuksen henkil6tietojen kasittelysta rekisterinpitajan ja
henkilotietojen kasittelijan valilla. Henkilttietojen kasittelijd on vastuussa siita,
ettd se noudattaa tietojen kasittelyssa tietosuoja-asetuksen vaatimuksia.
Creamailerilla on nimetty asiakkuuksiin liittyva henkilttietojen kasittelija, joka
huolehtii tietosuoja-asetusten vaatimusten toteutumisesta. Creamailerilla ei ole

ulkopuolisia henkiltietojen kasittelijoita.



Oletusarvoinen ja sisddnrakennettu tietosuoja

Oletusarvoinen ja sisdénrakennettu tietosuoja tarkoittavat, etta
tietosuojaperiaatteet otetaan huomioon jo henkilotietojen kasittelya
suunniteltaessa. Henkil6tietojen suojaamista koskevat suojaustoimet
siséllytetddn osaksi henkildtietojen kasittelyprosessia heti alkuvaiheessa.
Talléin huomioidaan henkil6tietojen kasittelyn luonne, laajuus ja asiayhteydet
seka tarkoitukset. Lisdksi huomioidaan rekisteréidyn oikeuksiin ja vapauksiin
kohdistuvat riskit. Kyseinen velvoite koskee kerattyjen tietojen méaraa,

kasittelyn laajuutta, tietojen sailytysaikaa ja saatavilla oloa.

Creamailerissa tietosuoja toteutuu sisaisten menettelykaytanteiden,
ohjeistusten seka koulutusten kautta. Creamailerissa on kaytdssa vahvat
kehittamis- ja projektitydn kaytanteet, jotka sisaltavat elinkaariajattelun mallin,
ja joihin sisallytetaan tietosuoja- ja tietoturvamaaritteet. Kaytannéssa tama
tarkoittaa sita, ettd kehittamis- ja projektitydn suunnitteluvaiheessa
huomioidaan kunkin kohteen osalta kasiteltavéat henkilétiedot ja maaritelladn
niiden elinkaari. Creamailer huolehtii tietosuojavaatimusten tayttymisesta
omien asiakasrekisteriensa kohdalla. Tietosuojaperiaatteet ovat kiinted osa
Creamailerin toimintaa ja vastaamme omalta osaltamme henkil6tietolain

mukaisista suunnittelu- ja huolellisuusvelvoitteista.

Rekisterdidyn oikeudet

Rekisterdidyn oikeudet korostuvat osana Creamailerin velvollisuuksia.
Rekisterdidyn oikeuksilla tarkoitetaan rekisterdidyn osallistamista tietojensa
kasittelyyn, lisddmaan kasittelytoimien lapindkyvyytta ja antaa rekisterdidylle
mahdollisuus paattaa tietojensa kasittelysta. Tietosuoja-asetus tdsmentaa ja
tiukentaa rekister6idyn oikeuksia nykysaatelya yksityiskohtaisemmin ja tuo
Creamaileriin prosesseja, joilla oikeudet toteutetaan. Rekisteréidyilla on oikeus

saada itsedan koskevat tiedot ja muuttaa niita milloin tahansa.
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HenkilGtietojen kasittelyn lapinakyvyys

Rekisterdidyn oikeuksien toteuttamisen lahtokohtana on oikeuksista
informointi. Henkil6tietojen kasittelyn tulee olla avointa ja ymmarrettavaa.
Informointivelvoite sisaltyy myos henkilGtietolakiin, mutta tietosuoja-asetus
tarkentaa ja laajentaa henkilGtietolaissa saadettyja velvoitteita. Creamailerilla
on olemassa henkil6tietolain mukaiset rekisteriselosteet Creamailerin
yllapitamista henkilorekistereista. Creamailerin kotisivuilta [6ytyy ajantasainen

rekisteriseloste ja tiedot sen tietosisallosta ja kayttotarkoituksesta.

Paasy tietoihin ja tietojen siirto

Tietosuoja-asetuksen myota rekisterdidylla on tehostettu oikeus omiin tietoihin
paasyyn. Pyynnon voi asetuksen my6ta tehda muutoinkin kuin kirjallisella ja
allekirjoitetulla pyynndlla. Creamailerilla on kuitenkin velvollisuus tunnistaa
tietojen pyytaja, jottei muiden rekisteroityjen oikeutta loukata. Creamailer
pyytaa tarvittaessa lisétietoja, jotta rekisterdidyn henkildllisyys voidaan
varmistaa. Creamailer toimittaa rekisterdidyn pyytamat tiedot joko sahkoisessa
tai muussa muodossa. Creamailer reagoi rekisterdidyn pyyntoon tietosuoja-

asetuksen vaatiman ajan puitteissa.

Rekisterdidylla on oikeus saada hénté koskevat tiedot ja siirtaa ne toiselle
rekisterinpitgjalle. Kaytanndssa Creamailer toteuttaa siirtoa vain, jos
henkilotietojen kasittelyn oikeusperuste on sopimus- tai suostumuspohjainen.

Kyseinen oikeus ei saa vaikuttaa haitallisesti muiden rekisterdoityjen oikeuksiin.

Oikeus tietojen oikaisuun ja kasittelyn rajoittamiseen

Rekisteroidylla on oikeus pyytaa rekisterinpitdjaa oikaisemaan hanta koskeva
virheellinen tieto tai taydentaa puutteelliset tiedot. Creamailerilta voi pyytaa
tietojen oikaisua tai tdydentamista jatkossa samoin menettelykeinoin kuin

aiemminkin. Pyynnot kasitellaan viipymatta.

Rekisterdidyilla on myds oikeus rajoittaa tietojensa kasittelya. Kaytannossa

tama tarkoittaa mahdollisuutta vastustaa ainakin véliaikaisesti henkilGtietojen
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kasittelya esimerkiksi ristiriitatilanteessa. Kyseisessa tilanteessa Creamailer
kunnioittaa rekisterdidyn oikeuksia ja rajoittaa tietojen kasittelya rekisteréidyn

pyytamalla tavalla.

Vastustamisoikeus ja oikeus tulla unohdetuksi

Rekisteroidylla on oikeus perustellusti vastustaa henkildtietojen kasittelya
tietyissa kayttotarkoituksissa esimerkiksi suoramainontaa, etamyyntia,
suoramarkkinointia tai tutkimusta varten. Creamailerin asiakasrekisterissa
olevia tietoja kayteta&n vain Creamailerin asiakasviestintaa ja tiedottamista
varten. Asiakastietoja kaytetddn asiakassuhteen hoitamiseen eikd Creamailer

koskaan lainaa, vuokraa tai myy tietoja kolmansille osapuolille.

Sen liséksi, etta rekisteroidylla on oikeus vastustaa henkilotietojen kasittelya,
hanella on myds oikeus pyytaa rekisterinpitajaé poistamaan hanta koskevat
henkilotiedot. Creamailerissa kaikki asiakkaan tiedot poistetaan valittomasti
palvelusta, mikali asiakas sitd pyytdd. Asiakastiedot poistetaan myos
asiakkaan paattaessa palvelusuhteen. Laskutusyhteystiedot sailytetdan

sopimuskauden ajan.
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Tietosuoja ja osaamisen kehittadminen

Tietosuojakysymyksissa, niiden suunnittelussa, toteuttamisessa ja
seurannassa on keskeista tunnistaa ja maaritella henkildtietojen
kasittelytoimet seka niiden prosessit. Creamailerilla tietosuoja kéasitetaan

osana jokapaivaista operatiivista toimintaa, johon on luotu vankat kaytanteet.

Creamailerin kehitystydssa huomioidaan vaikutustenarviointi, joka kohdistuu
esimerkiksi tietosuojaa koskevien elementtien tietoturvatestaukseen. Tallaisia
elementteja ovat myds erilaiset tekniset suojaukset. Tietosuoja on palvelussa
sisallytetty myds jarjestelma- ja sovelluskehitykseen seka projektihallintaan.
Kehitystydssa otetaan huomioon tydvaiheet, jossa analysoidaan kunkin
palvelun osa-alueen tietosuojavaatimukset. Tekninen toteutus suunnitellaan

niin, etta se kattaa vaadittavat tietoturvavaatimukset.

Creamailerin henkilokunta kouluttautuu jatkuvasti alan kehityksen mukaisesti,
joten tietoturva-asiat kuten salaukset ja muut tietoturvaan liittyvat kaytanteet,
paivitetaan aina ajan vaatimusten mukaisiksi. Tietosuoja lasketaan osaksi
henkiloston osaamispaaomaa ja Creamailerissa onkin kaytéssa tieto-
osaamisen malli, jolla osaamistarpeita tunnistetaan, kuvataan ja kehitetaan

Creamailerin strategisten tavoitteiden mukaisesti.
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Tietosuojan kokonaisuuden hallinta

Kansainvalistymisen, digitalisaation ja teknologisen kehittymisen myoéta
tietoturvan merkitys organisaatioiden suunnittelu, hallinta ja
seurantaprosesseissa kasvaa entisestaan. Organisaatioiden on pystyttava
tunnistamaan ja reagoimaan muutoksiin, mukautumaan ja mukauttamaan
toimintansa muutosten vaatimalla tavalla seka toimimaan muutosten tekijoina.
Organisaatiokulttuurin ja arkkitehtuurin tulee olla suunniteltua ja taytettava
vaadittavat kriteerit. Naiden lisaksi organisaatiolla tulee olla kokonaisnakemys

ja hallinta omasta toiminnastaan.

Creamailerin hallussa olevat tietovarannot

Creamailerin tietovarannot koostuvat Creamailerin omista asiakasrekistereista
seka asiakkaiden palveluun tuomista rekistereista. Tietovaranto kasittaa
toiminnan tarpeista maarittyneet ja hallinnollisista syista johdetut tietojen

kokonaisuudet, joita tarvitaan Creamailerin toiminnan yllapitdmisessa.

Creamailerin omat tietovarannot

Creamailerin omat asiakasrekisterit sisaltavat asiakkuussuhteiden

yllapitamisessa tarvittavia tietoja:

Nimi (*
Yritys (*
Puhelinnumero (*
Sahkdpostiosoite (*
Yritystiedot ja laskutustiedot (vain asiakkailta)
o Y-tunnus*
o Laskutustiedot *
« Tilaustiedot (tuotteet)
Laskutustapa
Laskutuskausi
Laskutusosoite
- Mahdolliset muut tiedot, esim. laskutusviite
Asiakaskayttaytymistiedot
Suostumus sahkdiseen suoramarkkinointiin
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e Asiakkaalta saadut muut tiedot (esim. intressit, arvonta- ja
kilpailuvastaukset, reklamaatiot)
e |P-osoite (uutiskirjeen tilaajat, kyselyihin vastanneet)

(* Vain nama tiedot ovat pakollisia

Asiakkaiden tuomat tietovarannot

Suurin osa Creamailerin tietovarannoista koostuu asiakkaiden tuomista tai
kerdamista tietovarannoista kuten postituslistoista ja kyselyvastauksista.

Asiakas vastaa itse tuomistaan tietovarannoista.

Creamailerin tietoarkkitehtuuri

Tietoturvan hallinta, tekninen tietoturva ja tiedon
suojaaminen

Creamailerin tietoturvaan liittyvat toiminnot noudattavat Suomen ja EU:n
lainsdadantda seka viranomaismaarayksia. Creamailerin palvelun tiedot
sijaitsevat EU:n sisaisilla turvallisilla palvelimilla. Palvelinkeskuksen tilat
tayttavat Traficomin maarayksen viestintaverkkojen ja -palvelujen
varmistamisesta seka viestintaverkkojen synkronoinnista
(TRAFICOM/54045/03.04.05.00/2020).

Creamailerilla on oma tietosuojariskien hallintaprosessi, joka arvio
henkilotietojen tms. kasittelyyn liittyvia riskeja seka riskeihin liittyvia ja niiden
vaativia toimenpiteitd. Toiminnassa kaytetddn alan parhaita toimijoita niin
tietoturvan kuin toimintavarmuudenkin suhteen. Toiminnassa hyddynnetaan
uusinta tekniikkaa ja seurataan alalla tapahtuvia muutoksia seké
tietoturvarikkomuksia, joihin vastataan aina vaadittavin toimenpitein.
Tietovalineet huolletaan ja havitetdan siten, ettei tietoja paady kolmansille
osapuolille. Creamailerilla on kaytossdan mm. turvalliset palomuurit, verkkojen

eriyttaminen seka siirtovaylien salaus.
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Creamailerissa on kaytossa palvelujen kahdentaminen kayttokatkojen
minimoimiseksi. Palveluun kirjaudutaan aina suojatun yhteyden kautta
salasanalla. Paasy Creamailerin palvelimille ja niiden hallintapaneeliin on
turvattu useilla eri varmenteilla, jotka yhdessa takaavat erittain vahvan
tietoturvan. Tietoturvallisuuteen vaikuttavia poikkeamia monitoroidaan
ymparistossa 24/7. Creamailerin henkilékunta on koulutettu selvittéamaan
poikkeaman syyt, seuraukset ja vaikutukset sekéa estamaan poikkeaman

leviaminen.

Palvelimien sijainti

Creamailer kayttaa Linode-pilvipalvelinymparistéa, jolla on yli 400 000

asiakasta. Linoden palvelimet sijaitsevat Frankfurtissa.

Creamailer kayttad myos vuodesta 1997 toiminutta Hetzner-

pilvipalvelinymparistod. Palvelimet sijaitsevat Suomessa.

Palvelimiin paasy

Palvelimiin on paéasy ainoastaan Creamailerin ohjelmistokehittgjilla ja

palvelimien tietoturvasta seka skaalautuvuudesta vastaavalla Nordic Server

Management OU:lla. Linoden tai Hetznerin tyontekijoilla ei ole paasya

palvelimien sisaltéon.

Creamailerin alihankkijat

Nordic Server Management OU

Palvelimien tietoturva ja skaalautuvuus.

Gurumedia Oy
Integraatiot ja WordPress -lisdosat kayttaen Creamailerin julkista API-

rajapintaa.
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Evasteet

Creamailerin tarjoamat julkiset lomakkeet kuten kyselyt, tapahtumakutsut, tilaa
uutiskirje, paivita yhteystietosi & kerro kaverille -lomakkeet kayttavat evasteita

paremman tietoturvan saavuttamiseksi ja bottien hairinnan suojaamiseksi.
Evasteita ovat esimerkiksi:

Cross-site request forgery (CSRF) evaste, joka estad lomakkeeseen

spammaéaamisen eri verkkotunnuksesta. Evaste on pakollinen.

Google reCATPCHA -evaste, joka estaa bottien hairinnan. Evaste on

oletuksena paalla, mutta toiminnon voi halutessa poistaa kaytosta.
Evaste: XSRF-TOKEN

e Evasteen kayttotarkoitus: Creamailer-jarjestelman lomakkeiden
hairinnan estdminen

e Asettava domain: creamailer fi

¢ Voimassaoloaika: 1 paiva

e Evasteen/tunnisteen tyyppi: HTTP Cookie
Evaste: GRECAPTCHA

e evasteen kayttotarkoitus: Creamailer-jarjestelman lomakkeiden
bottihairinnan estaminen

e asettava domain: recaptcha.net (3. osapuolen evaste)

e Vvoimassaoloaika: 60 paivaa

e evasteen/tunnisteen tyyppi: HTTP Cookie
Evaste: creamailer_session

e evasteen kayttotarkoitus: Creamailer-jarjestelman kirjautumisen
muistaminen

e asettava domain: creamailer.fi
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e voimassaoloaika: 1 paiva

e evasteen/tunnisteen tyyppi: HTTP Cookie

Kayttdoikeuksien hallinta

Creamaileriin tuotujen tietojen kasittely on turvattua teknisin ja organisatorisin
toimenpitein. Asiakkaan tietoja kaytetdén vain asiakassuhteen hoitamiseen
eikd Creamailer kayta itse, lainaa, vuokraa tai myy tietoja kolmansille
osapuolille. Palveluun tuodut tiedot on turvattu ja suojattu muun muassa
siirron, tallennuksen ja kasittelyn aikana tuhoamiselta, muuttamiselta,

luovuttamiselta seka paasylta.

Asiakkaan Creamaileriin lisddméa data on ainoastaan asiakkaan kaytettavissa,
eika Creamailer kayta itse, lainaa, vuokraa tai myy tietoja kolmansille
osapuolille. Tama ei kuitenkaan koske sahkdpostiosoitteiden virheellisyyden,
viestinndn perumisen ja roskapostimerkkauksien kautta kertyvaa tietoa, jota
Creamailer voi kayttaa kayttbehtojen vastaisen toiminnan seuraamisen ja seka

palvelun laadun takaamiseen.

Tietoturva mukana palvelujen kehittamisessa

Tietosuoja on Creamailerissa sisallytetty jarjestelmé&- ja sovelluskehitykseen
seka projektihallintaan. Tietoturvaan liittyvat vaatimukset sisallytetdan
Creamailerissa my0s uusiin ja paivitettaviin ominaisuuksiin ja jarjestelmiin.
Tietoturva arvioidaan aina jarjestelmaa kehitettaessa lapikayden suunnittelu,
toteutus, valvonta- ja arviointiprosessit. Jokaisen kehittamistyon kohdalla
arvioidaan vaikutukset Creamailerin toimintoihin, prosesseihin ja

turvallisuuteen.

Kehitystydssa huomioidaan myds vaikutustenarviointi, joka kohdistuu
esimerkiksi tietosuojaa koskevien elementtien tietoturvatestaukseen. Tallaisia
elementteja ovat myds erilaiset tekniset suojaukset. Tekninen toteutus

suunnitellaan niin, ettad se kattaa vaadittavat tietoturvavaatimukset.
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Tietoturvatapahtumat

Mahdolliset Creamaileriin kohdistuvat tietoturvatapahtumat raportoidaan
Creamailerin toimintamallien mukaisesti esimerkiksi Creamailerin omaan
toimintajarjestelméén. Tapahtumien arvioinnista vastaavat tietoturvavastaava
ja ohjelmistokehitt&ja, jotka raportoivat ja kasittelevat tapahtumat Creamailerin

toimintaprosessien mukaisesti.

Riskienhallinta ja jatkuvuus

Creamailerin tietoturvariskit kartoitetaan osana Creamailerin
riskienhallintaprosessia. Arvioinnin liséksi riskeille nimetéén vastuu ja
seurantatahot. Tietojarjestelmiin kohdistuvia riskeja seuraavat
ohjelmistokehittjat. Creamailerilla on oma riskienhallintaprosessi, jota

paivitetaan ja kehitetdan jatkuvasti alan vaatimien muutosten mukaisesti.

Asiakkaat ja kumppanit

Creamailerista lIoytyvan API-rajapinnan avulla Creamailer voidaan liittad mihin
tahansa jarjestelmaan. API:n kayttaminen onnistuu ainoastaan salatun
HTTPS-yhteyden kautta. Lisdksi jokaisen kutsun yhteydessa lahetetaan
yhteisen tunnisteen avulla laskettu tarkistussumma. Tama takaa erittéin hyvan
tietoturvan. APl-avaimelle voidaan maaritella luku ja/tai kirjoitusoikeus. Avain
voidaan my0s poistaa suoraan yllapidosta niin haluttaessa. Asiakas on

vastuussa avaimen luovuttamisesta kolmannelle osapuolelle.
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Creamailerin tietosuojakaytanteet
pahkinankuoressa

Alan parhaiden toimijoiden kayttdminen niin tietoturvan kuin
toimintavarmuudenkin suhteen.

Uusimman tekniikan kayttdminen ja alalla tapahtuvien muutosten ja
tietoturvarikkomusten seuraaminen.

Tietovalineiden turvallinen huolto ja h&vittaminen.
Turvalliset palomuurit, verkkojen eriyttdminen seka siirtovaylien salaus.

Palvelun tiedot sijaitsevat EU:n sisaisilla, turvallisilla palvelimilla.
Toiminnassa noudatetaan Suomen ja EU:n lakeja ja asetuksia.
Palvelinkeskuksen tilat tayttavat Traficomin maarayksen
viestintaverkkojen ja -palvelujen varmistamisesta seké
viestintaverkkojen synkronoinnista
(TRAFICOM/54045/03.04.05.00/2020).

Tietoturvallisuudesta huolehtiminen ja muutosten hallinta jarjestelmien
paivitysten yhteydessa.

Palvelujen kahdentaminen kayttokatkojen minimoimiseksi.
Palveluun kirjaudutaan salasanalla, suojatun yhteyden kautta.

Paasy Creamailerin palvelimille ja niiden hallintapaneeliin on turvattu
useilla eri varmenteilla, jotka yhdessa takaavat erittain vahvan
tietoturvan.

Henkiloston osaaminen pidetaan ajan tasalla erilaisin koulutuksin ja
ohjeistuksin. Henkil6kunnalla on vaitiolo- ja salassapitovelvollisuus.

Tietoturvallisuuteen vaikuttavia poikkeamia monitoroidaan.
Henkilokunta on koulutettu selvittiméaan poikkeaman syyt, seuraukset
ja vaikutukset sek& estaméan poikkeaman levidminen.

Creamailerilla on nimetty tietosuojavastaava, joka huolehtii tietoturvan
hallintatehtavista. Tietosuojavastaava huolehtii mygs tietoturvan
mittaamisesta, todentamisesta ja kehittamisestad yhdessa muiden
tyontekijoiden kanssa.
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