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Tietosuojavastaavan tervehdys

Vuosi 2025 oli Creamailerille merkittava tietoturvan ja tietosuojan kehityksen vuosi.
Siirryimme vaiheeseen, jossa sisdisesti vakiinnutetut kdytannét vietiin seuraavalle tasolle:
kohti ulkoista todentamista, systemaattisempaa dokumentointia ja entistd ennakoivampaa

toimintamallia.

Toteutimme vuoden aikana riippumattoman asiantuntijan suorittaman tietoturva-auditoinnin,
jossa arvioitiin palvelumme tekninen tietoturva. Auditointi vahvisti tekemaamme ty6ta ja ol

tarkea askel kohti lapindkyvampaa tietoturvakulttuuria.

Samalla vahvistimme dokumentaatiotamme merkittavasti. Laadimme asiakkaille tarjottavan
tietosuojaliitteen (DPA), paivitimme kasittelytoimien selosteen GDPR:n artikla 30:n
mukaisesti ja selkeytimme asiakastileihin kirjautumisen kayténteet lokitusvaatimuksineen.
Lisé&ksi maarittelimme kohtuullisen k&aytén politikan palvelun kéyttérajojen I&pinékyvyyden
varmistamiseksi sekd loimme NDA-sopimuspohjat alihankkija- ja yhteistyOsuhteita varten.
Dokumentoinnin tavoitteena on ollut tehdé tietosuojasta entista selkedmpéa,

johdonmukaisempaa ja todennettavaa.

EU:n NIS2-direktiivin voimaantulo vauhditti kehitystyétdmme entisestdéan. Arvioimme ja
vahvistimme tietoturvatoimenpiteitdmme direktiivin vaatimusten mukaisesti. Riskienhallinta,
poikkeamien hallinta, palvelun jatkuvuus, salaus ja paasynhallinta ovat keskeisia osa-
alueita, joita kehitamme suunnitelmallisesti. My6s toimitusketjun tietoturvan arviointi ja

vaatimustenmukaisuuden varmistaminen ovat jatkuva osa kehitysty6tamme.

Tekoéalyn rooli palvelukehityksessa kasvoi vuoden aikana merkittavasti. Varmistimme, etta
tekoalyn hyédyntadminen tapahtuu hallitusti ja tietosuojaperiaatteita noudattaen. Kaikki

tekoalyn kayttd perustuukin selkeasti maariteltyihin ja dokumentoituihin periaatteisiin.

Palvelininfrastruktuurimme séilyi Suomessa ja EU:n alueella. Palvelimet sijaitsevat
Hetznerin Helsingin datakeskuksessa, ja varmuuskopiot tallennetaan UpCloudin erilliseen,
Suomessa sijaitsevaan datakeskukseen. Kahdennettu ratkaisu varmistaa tietojen

saatavuuden ja palvelun jatkuvuuden myds mahdollisissa héairiétilanteissa.



Vuoden keskeisin saavutus oli siirtyminen reaktiivisesta tietoturvasta ennakoivaan ja
jatkuvasti kehittyvaan toimintamalliin. Ulkoiset auditoinnit, vahvistettu dokumentaatio ja
systemaattinen NIS2-valmistautuminen osoittavat, etta tietoturva on Creamailerille pysyvéa
ja strateginen investointi. Vuonna 2026 jatkamme tata ty6ta maéaratietoisesti ja kehitamme

toimintaamme edelleen asiakkaidemme luottamuksen sailyttdmiseksi ja vahvistamiseksi.

Helsingisséa 20.2.2026

tietosuojavastaava

Eija Pietil
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Keskeiset kasitteet

Rekisteri
Henkilbtietoja siséltava tietokokonaisuus, joka on koottu ja jarjestetty tiettya

kayttdtarkoitusta varten.

Rekisterinpitaja
Organisaatio tai henkild, joka méaérittda henkilGtietojen kasittelyn tarkoitukset ja keinot.

Rekisterinpitgja vastaa tietojen lainmukaisesta kasittelysta.

Rekisteroity
Luonnollinen henkild, jonka henkilbtietoja k&sitellaan rekisterissa, kuten asiakas, tyontekija

tai muu rekisteroity henkild.

HenkilGtieto
Kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkil66n, kuten nimi,

osoite, sahkbpostiosoite tai IP-osoite.

Henkil6rekisteri
Henkilbtietoja siséltava tietojoukko, joka on jarjestetty siten, etta tiedot ovat helposti

|0ydettavissa ja kaytettavissa.

Kasittelija

HenkilGtietoja kasittelevé taho, joka kasittelee tietoa rekisterinpitajan lukuun.

Kasittely
Kaikki henkilotietoihin kohdistuvat toimet, kuten kerdaminen, tallentaminen, muokkaaminen,

siirtdminen ja poistaminen.

Suostumus

Tahdonilmaisu, jolla rekisterdity hyvaksyy henkilbtietojen késittelyn.

Tietovaranto
Jéasennelty ja vastuullisesti hallinnoitu tietokokonaisuus, joka on muodostettu organisaation
toiminnan tarpeisiin. Tietovaranto koostuu yhteisesti hallituista tiedoista, jotka muodostavat

loogisen kokonaisuuden ja helpottavat tiedonhallintaa.



Lainsaadannon muutokset ja vaikutukset

Viestinnéan digitalisoituminen muuttaa jatkuvasti tietosuojaa ja tietoturvaa koskevaa
lainsdadantdéa. Nama muutokset vaikuttavat sekd meidan toimintaamme etta
asiakkaidemme arkeen. Vuoden 2025 aikana useat lainsdadannoélliset uudistukset

muokkasivat toimintaymparistbdmme.

EU:n yleisen tietosuoja-asetuksen (GDPR) soveltamista tismennettiin vuoden aikana
viranomaisohjeistuksilla, oikeuskaytannolla ja valvontamenettelyja koskevilla tarkennuksilla.
Muutokset eivat muuttaneet itse asetuksen ydinsisélt6d, mutta ne selkeyttivat sen tulkintaa
ja vahvistivat rekisterinpitgjien vastuita. Reagoimme tarkennuksiin paivittamalla siséisia
prosessejamme ja tietoturvakaytant6jamme varmistaaksemme, etta henkilbtietojen kasittely

vastasi ajantasaista sdantelya ja valvontakaytantoa.

Euroopan unionin NIS2-direktiivi (Network and Information Security 2) asettaa aiempaa
tiukemmat kyberturvallisuusvaatimukset keskeisille ja tarkeille toimijoille. Se edellyttaa
kattavaa riskienhallintaa, nopeaa poikkeamien ilmoittamista seka toimitusketjun
turvallisuuden varmistamista. Jasenvaltioiden tuli saattaa direktiivi osaksi kansallista
lainsdadantéa 17.10.2024 mennessa. Suomessa kansallinen toimeenpano toteutui

kyberturvallisuuslailla, joka tuli voimaan huhtikuussa 2025.

Valmistauduimme NIS2-vaatimuksiin jarjestelméllisesti vuoden 2025 aikana. Keskeisimmat

toteutetut toimenpiteet:

e Riskienhallinta: Tietoturvariskien arviointi on vakiintunut kaytanté. Riskeille on
nimetty vastuuhenkil6t ja seurantaprosessi.

e Poikkeamien hallinta: Tietoturvatapahtumien havaitsemis-, arviointi- ja
ilmoitusprosessi on dokumentoitu. Vakavista poikkeamista ilmoitetaan viranomaisille
24 tunnin kuluessa.

e Palvelun jatkuvuus: Kriittiset toiminnot on kahdennettu ja palautumisprosessit
testattu sdannollisesti.

e Paasynhallinta ja salaus: Monivaiheinen tunnistautuminen, VPN-yhteydet ja vahva

salaus (TLS 1.3, AES-256) ovat kaytdssé kaikissa kriittisissa jéarjestelmissa.



e Toimitusketjun turvallisuus: Alihankkijoiden ja kumppaneiden tietoturva-arviointia on

tiivistetty osana NIS2-valmistautumista.

Seuraamme aktiivisesti NIS2-direktiivin kansallista toimeenpanoa ja mukautamme

kaytantéjamme sitd mukaa kun viranomaisohjeistukset tarkentuvat.

Tekoélyn merkityksen kasvaessa myds sen sdantely on noussut entistd keskeisempaan
rooliin. Euroopan unionin tekodlyasetus (Al Act) hyvaksyttiin vuonna 2024, ja se tuli
voimaan elokuussa 2024. Asetus perustuu riskiperusteiseen l&hestymistapaan, jossa
velvoitteet méaéaraytyvat tekoalyjarjestelman riskitason mukaan, ja sen vaatimukset tulevat
voimaan vaiheittain siirtyméaikojen mukaisesti. Sédéntely korostaa muun muassa

l&pinakyvyyttd, turvallisuutta, vastuullisuutta ja tietosuojan huomioimista.

Vastasimme sé&éntelyn kehitykseen tarkentamalla tekoalyn kaytt6a koskevia
toimintatapojamme ja varmistamalla, etté tekoadlyd hyddyntavat ratkaisumme ovat linjassa
voimassa olevan ja voimaan tulevan sdéntelyn kanssa. Lainsdddantdémuutosten myota
teimme useita kehitysaskeleita varmistaaksemme palveluidemme tietoturvallisuuden ja

lainmukaisuuden:

o Tietoturva- ja tietosuojakaytannét paivitettiin vastaamaan ajankohtaisia
s&adoksia. Erityistd huomiota on kiinnitetty kayttéjarjestelmien ja ohjelmistojen
ajantasaisuuteen, jotta kaikki kaytdsséa olevat ratkaisut tayttavat uudet vaatimukset.

e Ohjelmistoversioiden ja tietoturvatarkistusten hallintaa tiukennettiin. Uudet
rutiinit mahdollistavat nopean reagoinnin seka tietoturvauhkien etta
sdantelymuutosten osalta.

o Tekoalyn kédyttdéa ohjaavia periaatteita selkeytettiin ja vahvistettiin. Panostimme
l&pin&kyvyyteen ja vastuullisuuteen varmistaaksemme, ettd asiakkaidemme
tietosuoja ja tietoturva toteutuvat korkealla tasolla myds tekoélyd hyddyntavisséa

ratkaisuissa.

Seuraamme aktiivisesti tietosuojaan ja tietoturvaan liittyvan lainsdéadannén kehitysta ja
piddmme asiakkaamme ajan tasalla muutoksista. Noudatamme tiukimpia kaytantéja ja

varmistamme, ettd palvelumme pysyvat turvallisina ja luotettavina.



Rekisterinpitajan velvoitteet ja vastuut

Tietosuojavastaava

Tietosuojavastaava on keskeinen toimija tietosuojan ja tietoturvan varmistamisessa. Hanen
tehtavanaan on huolehtia siitd, ettd henkildtietojen kasittely noudattaa voimassa olevaa
lainsdadantéa ja parhaita kaytanteita. Creamailerin tietosuojavastaavana toimii

viestintapéaallikko Eija Pietila.

Tietosuojavastaava varmistaa, etta tietosuojakaytantdomme ovat ajan tasalla ja vastaavat
voimassa olevaa lainsdadantéa, kuten EU:n yleista tietosuoja-asetusta (GDPR).
Tietosuojavastaava seuraa lainsdddanndn muutoksia ja mukauttaa kaytantoja niiden

mukaisesti. Keskeisia tehtavia ovat:

1. Henkiléstdon koulutus ja ohjeistus
Tietosuojavastaava vastaa henkil6ston tietosuojakoulutuksesta ja laatii ohjeistuksia,
jotka tukevat tietosuojakayténtdjen noudattamista arjen tydsséa. Tavoitteena on
varmistaa, etta jokainen tydntekija ymmartaa tietosuojaan liittyvat vastuut ja
velvollisuudet.

2. Tietoturvan mittaaminen ja kehittaminen
Tietosuojavastaava valvoo tietoturvakaytantdjen toteutumista ja osallistuu
sdanndllisiin tietoturvatestauksiin. Han varmistaa, etté prosessit, kuten tietosuojaa
koskevat vaikutustenarvioinnit (DPIA), tehdaan ajallaan ja ettd mahdolliset puutteet
korjataan viipymatta.

3. Tietosuojavaikutusten arviointi (DPIA)
Korkean riskin kasittelytoimissa tietosuojavaikutusten arviointi on keskeinen tydkalu
riskien hallintaan. Tietosuojavastaava johtaa ja koordinoi nita arviointeja
varmistaakseen, etta toimintamme on turvallista ja lainmukaista.

4. Rekisteroityjen oikeuksien toteuttaminen
Tietosuojavastaava toimii ensisijaisena yhteyshenkiléné rekisterdidyille. Han
kasittelee esimerkiksi tietopyynt6ja ja vastustamispyynt6ja, seka varmistaa, etta
toimintamme on 1apindkyvaa ja rekisterodityjen oikeudet toteutuvat k&ytannossa.

5. Yhteistyo valvontaviranomaisten kanssa

Tietosuojavastaava toimii yhteyshenkiléna viranomaisiin, kuten tietosuojavaltuutetun
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toimistoon. Han vastaa mahdollisiin tietopyyntdihin ja raportoi tietoturvaloukkauksista

tarvittavin toimin ja aikatauluin.

Riskipohjainen lahestymistapa ja
vaikutustenarviointi

Tietosuoja-asetus perustuu riskipohjaiseen lahestymistapaan, mika tarkoittaa, ettd meidan
on arvioitava henkil6tietojen kasittelyyn liittyvat riskit rekisterdidyn oikeuksille ja vapauksille
jo ennen kasittelyn aloittamista. Arviointiprosessia kutsutaan tietosuojavaikutusten

arvioinniksi (Data Protection Impact Assessment, DPIA).

Tallaisia riskejé voivat olla esimerkiksi henkilGtietojen kasittelytavat, jotka saattavat
aiheuttaa rekisterdidylle fyysisid, taloudellisia tai henkisid haittoja, kuten

identiteettivarkauksia, petoksia, taloudellisia menetyksia tai syrjintaa.

Tietosuoja-asetus edellyttad, etté vaikutustenarviointi tehdéén aina, kun henkilétietojen

kasittelyyn liittyy todennékdisesti korkea riski.

Vaikutustenarvioinnissa tarkastelemme suunniteltuja henkilGtietojen kasittelytoimia ja
kaytantdja ennakoivasti. Tavoitteena on varmistaa tietojen suoja ja tunnistaa seka
pienentad mahdollisia riskeja ennen kaésittelyn aloittamista. Mik&li arvioinnissa ilmenee, etta
riski jad edelleen korkeaksi, eiké kaytdssa ole riittdvia toimenpiteita riskin pienentamiseksi,
olemme velvollisia kuulemaan valvontaviranomaista ennen henkil6tietojen kasittelyn

aloittamista. TAma on osa riskiperusteista ilmoitusvelvollisuutta.

Meilla on kdytdssdmme oma, réaataldity tietosuojariskien hallintaprosessi, jonka avulla
arvioimme henkil6tietojen kasittelyyn liittyvia riskeja ja maarittelemme tarvittavat
toimenpiteet niiden hallitsemiseksi. Kaytanndssa vaikutustenarviointi ndkyy esimerkiksi

tietosuojaan liittyvien teknisten ratkaisujen, kuten jarjestelmien tietoturvatestauksen kautta.

HenkilGtietojen kasittelyn osoitusvelvollisuus

Olemme velvollisia osoittamaan ja dokumentoimaan, miten henkilétietoja kasitelldan
palvelussamme. Tietosuojatoimenpiteet ja -prosessit suunnitellaan ja toteutetaan niin, etta

ne tayttavat EU:n yleisen tietosuoja-asetuksen (GDPR) vaatimukset.



Osoitusvelvollisuus lisda toiminnan suunnitelmallisuutta ja l1&apinékyvyytta sekéa tukee
henkil6tietojen kasittelyn huolellista suunnittelua, kuten lainsdadanté edellyttaa.
Velvollisuuden tayttyminen osoitetaan dokumentoimalla henkiltietojen kasittelyprosessit,
laatimalla kasittelytoimien selosteet seka méaéarittelemalla selkeéat kdytannesaannét eri

kayttotarkoituksia ja kasittelytilanteita varten.

Kaikki tietosuojaselosteemme ja kaytannesaantdmme on laadittu tietosuoja-asetuksen
mukaisesti ja pidetdan jatkuvasti ajan tasalla. Nain varmistamme, etta henkilGtietojen

kasittely tapahtuu lainmukaisesti, vastuullisesti ja 1apinakyvasti.

Henkilotietojen kasittelija

Henkil6tietojen kasittelijalla tarkoitetaan tahoa (organisaatiota tai henkil6d), joka kasittelee
henkilGtietoja rekisterinpitdjan lukuun tdméan ohjeiden mukaisesti. Tietosuoja-asetus
velvoittaa rekisterinpitdjan solmimaan sopimuksen henkil6tietojen kasittelysta
rekisterinpitdjan ja henkilGtietojen kasittelijan valilla. HenkilGtietojen kasittelija on vastuussa
siitd, ettd se noudattaa tietojen késittelyssa tietosuoja-asetuksen vaatimuksia. Meilla on
nimetty asiakkuuksiin liittyva henkil6tietojen késittelija, joka huolehtii tietosuoja-asetusten

vaatimusten toteutumisesta.

Voimme tarvittaessa kayttaa ulkopuolisia henkilétietojen késittelijbita, esimerkiksi
palveluntarjoajia, jotka tukevat teknisia tai toiminnallisia prosessejamme. Téllaisissa
tilanteissa varmistamme, etté henkilétiedot pysyvat turvassa. Solmimme aina kirjallisen
sopimuksen ulkopuolisen kasittelijan kanssa, joka varmistaa, ettéa kasittely tapahtuu

ainoastaan sovittuun tarkoitukseen ja tietosuoja-asetuksen vaatimuksia noudattaen.

Oletusarvoinen ja sisadnrakennettu tietosuoja

Oletusarvoinen ja sisdénrakennettu tietosuoja tarkoittavat meille sita, ettéa
tietosuojaperiaatteet huomioidaan jo henkil6tietojen kasittelyn suunnitteluvaineessa.
Tietosuoja ei ole erillinen osa jarjestelmaa tai prosessia, vaan se sisallytetdan

toimintaamme heti alusta alkaen.

Suunnittelussa otamme huomioon henkil6tietojen késittelyn luonteen, laajuuden,

asiayhteyden ja tarkoituksen. Arvioimme myds mahdolliset riskit, joita k&sittely voi aiheuttaa
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rekisterbidyn oikeuksille ja vapauksille. Velvoitteet koskevat esimerkiksi kerattavien tietojen

maaraa, kasittelyn laajuutta, sailytysaikaa ja tietojen saatavuutta.

Toteutamme tietosuojan osana siséisia toimintamallejamme, ohjeistuksia ja henkil6ston
saanndllista koulutusta. Kédytéssamme on vahvat kehittdmis- ja projektitydn kaytannaot, jotka
perustuvat elinkaariajatteluun. Sisallytdmme néihin systemaattisesti tietosuoja- ja
tietoturvavaatimukset. Kédytannésséa tama tarkoittaa, etta kehitys- ja projektitydn
suunnitteluvaiheessa kartoitamme kéasiteltavat henkildtiedot, méérittelemme niiden

kayttotarkoituksen ja elinkaaren, sek& arvioimme niihin liittyvét tietosuojariskit.

Nain varmistamme, etta toimintamme tayttaa EU:n yleisen tietosuoja-asetuksen (GDPR)
seka sité tdydentavan tietosuojalain (1050/2018) mukaiset suunnittelu-, huolellisuus- ja

osoitusvelvollisuudet.

Rekisterdidyn oikeudet

Rekisterdidyn oikeudet ovat keskeinen osa tietosuojavastuutamme. Niiden avulla lisdédmme
henkil6tietojen késittelyn [&pin&kyvyyttd, vahvistamme rekisterdidyn asemaa ja

mahdollistamme osallistumisen omien tietojensa kasittelyyn.

EU:n yleinen tietosuoja-asetus (GDPR) tasmentaa ja vahvistaa rekisterdidyn oikeuksia
yksityiskohtaisemmin kuin aiempi lainsdadanté. Naiden oikeuksien toteuttaminen on
olennainen osa vastuullista tietosuojatyétamme. Rekisterdidylla on oikeus saada tietoa
siitd, mita henkilbtietoja hanesta kasittelemme, tarkastella, oikaista ja tdydentaa tietojaan,
pyytaa tietojen poistamista tai rajoittaa niiden kasittelya. Liséksi rekisteroity voi tietyissa

tilanteissa vastustaa tietojensa kasittelya.

Kaytdssamme on selkeét ja toimivat prosessit, joiden avulla varmistamme rekisterdidyn
oikeuksien toteutumisen. Rekisterdity voi koska tahansa olla meihin yhteydessa ja pyytaa

tietoa omasta tietojenkasittelystaan tai esittda esimerkiksi korjaus- tai poistopyynnon.
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HenkilOtietojen kasittelyn lapinakyvyys

Meille on tarkeaa, etta rekisterdidyn oikeuksien toteutuminen perustuu selkedan ja
ymmarrettavaan tiedottamiseen. Henkil6tietojen kasittelymme on avointa, jotta rekisteroity

ymmartaa, miten ja miksi hdnen tietojaan kasitellaan.

Olemme laatineet GDPR:n ja tietosuojalain (1050/2018) mukaiset tietosuojaselosteet
kaikista yllapitamistamme henkilGtietojen kasittelykokonaisuuksista. Ajantasaiset
tietosuojaselosteet seké tiedot kasittelyn tarkoituksista ja tietosiséllista ovat saatavilla
verkkosivuillamme. N&in jokainen rekisterdity voi helposti tutustua omien tietojensa

kasittelyyn.

Paasy tietoihin ja tietojen siirto

EU:n yleinen tietosuoja-asetus (GDPR) vahvistaa rekisterdidyn oikeuden saada paasy
omiin henkil6tietoihinsa. Mahdollistamme tietopyynnén tekemisen vapaamuotoisesti, eli sen
ei tarvitse olla erikseen kirjallinen tai allekirjoitettu. Meilla on kuitenkin velvollisuus
varmistaa, etta tietopyynnon esittaja on rekisteroity itse. TAma tehdadan suojataksemme
muiden henkildiden tietosuojaa. Tarvittaessa pyydadmme lisatietoja henkil6llisyyden
varmentamiseksi ennen tietojen luovuttamista. Toimitamme pyydetyt tiedot rekisterdidylle

joko sdhkbisessa tai muussa asianmukaisessa muodossa.

Rekisterdidylla on my6s oikeus siirtdd hanta koskevat henkilbtiedot toiselle
rekisterinpitjalle. Toteutamme tietojen siirron silloin, kun kasittely perustuu suostumukseen

tai sopimukseen, eika siirto vaaranna muiden rekisteroityjen oikeuksia tai vapauksia.

Oikeus tietojen oikaisuun ja kasittelyn
rajoittamiseen

Rekisterdidylla on oikeus pyytaa virheellisten tai puutteellisten henkilbtietojen oikaisua seka
oikeus rajoittaa tietojensa kasittelya. Varmistamme, ettd nama oikeudet toteutuvat nopeasti

ja asianmukaisesti.

Rekisterdidyilla on my6s oikeus rajoittaa tietojensa kasittelya. Kaytanndsséa tama tarkoittaa

mahdollisuutta vastustaa ainakin valiaikaisesti henkiltietojen késittelya esimerkiksi
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ristiriitatilanteessa. Kyseisessa tilanteessa kunnioitamme rekisterdidyn oikeuksia ja

rajoitamme tietojen késittelya rekisterdidyn pyytamalla tavalla.

Vastustamisoikeus ja oikeus tulla
unohdetuksi

Rekisterodidylla on oikeus perustellusti vastustaa henkilétietojensa kasittelya tietyissé
tarkoituksissa, kuten etdmyyntia, suoramarkkinointia tai tutkimustoimintaa varten.
Kaytamme asiakasrekisterissa olevia tietoja ainoastaan omaan asiakasviestintdédmme ja
tiedottamiseen. Hyddynnadmme tietoja asiakassuhteen hoitamiseen, emmeka koskaan

lainaa, vuokraa tai myy asiakastietoja kolmansille osapuolille.

Rekisterodidylla on myds oikeus pyytda omien henkildtietojensa poistamista
rekisteristdmme. Poistamme kaikki asiakasta koskevat tiedot viipymatta, jos asiakas sita
pyytaa. Tiedot poistetaan my6s automaattisesti asiakassuhteen péattyessa. Poikkeuksena
ovat laskutukseen liittyvat yhteystiedot, joita sailytdmme sopimuskauden ajan kirjanpitolain

ja muun sovellettavan lainsdadanndén mukaisesti.

Tietosuojan hallinta ja kehittaminen

Tietosuoja ja osaamisen kehittaminen

Tietosuojan suunnittelussa, toteuttamisessa ja seurannassa keskeisté on tunnistaa ja
maaritella kaikki henkil6tietojen kasittelytoimet ja niihin liittyvéat prosessit. Tietosuoja on
meill& olennainen osa jokapaivaista operatiivista toimintaamme, ja sita tukevat selkeét ja

vakiintuneet kaytannaot.

Kehitystydssamme otamme jarjestelmallisesti huomioon vaikutustenarvioinnit, jotka voivat
kohdistua esimerkiksi tietosuojaan liittyvien elementtien tietoturvatestaukseen tai teknisiin
suojausratkaisuihin. Tietosuoja siséllytetdén aina osaksi jarjestelma- ja sovelluskehitysta
seka projektinhallintaa. Analysoimme kehitystyon eri vaiheissa jokaisen palvelun osa-
alueen tietosuojavaatimukset. Tekninen toteutus suunnitellaan niin, etta se tayttaa kaikki

tarvittavat tietoturvavaatimukset.
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Henkilbstén osaamisen pidamme ajan tasalla koulutusten ja ohjeistusten avulla.
Seuraamme aktiivisesti alan kehitysté, ja paivithmme kaytéssdmme olevat
tietoturvakaytanteet, kuten salaukset ja suojaustavat, vastaamaan kulloinkin voimassa
olevia vaatimuksia. Meille tietosuoja on osa henkiléstdn osaamispddomaa. Kaytéssamme
on tieto-osaamisen malli, jonka avulla tunnistamme, kuvaamme ja kehitamme

osaamistarpeita strategisten tavoitteidemme mukaisesti.

Tietosuojan kokonaisuuden hallinta

Kansainvélistymisen, digitalisaation ja teknologian nopean kehityksen mya6ta tietoturvan
merkitys kasvaa jatkuvasti suunnittelu-, hallinta- ja seurantaprosesseissamme. Meidan on
kyettava tunnistamaan ja ennakoimaan muutoksia, reagoimaan niihin ketterasti,
mukauttamaan toimintaamme tilanteen vaatimalla tavalla seka tarvittaessa toimimaan

aktiivisesti muutosten mahdollistajina.

Organisaatiokulttuurimme ja arkkitehtuurimme perustuvat suunnitelmallisuuteen ja
vaatimustenmukaisuuteen. Naiden lisaksi meilla on selkea kokonaiskuva toiminnastamme

ja kyky hallita sitd systemaattisesti.

Vuonna 2025 laajensimme dokumentaatiotamme. Laadimme tietosuojaliitteen (DPA)
asiakassopimuksiin, kasittelytoimien selosteen GDPR:n artikla 30:n mukaisesti,
salassapitosopimuspohjan (NDA) yhteistybkumppaneille seka kaytanteet asiakastileihin
kirjautumiselle. Dokumentaatio vahvistaa tietosuojatoimintamme |&pinakyvyytta ja

jaljitettavyytta.

Tietovarannot ja tietoarkkitehtuuri

Creamailerin hallussa olevat tietovarannot

Hallussamme olevat tietovarannot koostuvat omista asiakasrekistereistamme ja
asiakkaiden palveluun tuomista rekistereista. Tietovaranto kasittaa toiminnan ja
hallinnollisista syisté johdetut tietokokonaisuudet, joita tarvitaan toiminnan yllapitdmiseen.

Omat asiakasrekisterimme siséltavéat asiakkuussuhteiden ylldpitdmiseen tarvittavia tietoja:
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« Nimi *
* Yritys *
+ Puhelinnumero *
« Sahkdpostiosoite *
* Yritystiedot ja laskutustiedot (vain asiakkailta)
e Y-tunnus*
e Laskutustiedot *
« Tilaustiedot (tuotteet)
+ Laskutustapa
+ Laskutuskausi
+ Laskutusosoite
+ Mahdolliset muut tiedot, esim. laskutusviite
+ Asiakaskayttaytymistiedot
+ Suostumus sahkodiseen suoramarkkinointiin
+ Asiakkaalta saadut muut tiedot (esim. intressit, arvonta- ja kilpailuvastaukset,
reklamaatiot)

+ |P-osoite (uutiskirjeen tilaajat, kyselyihin vastanneet)

* Vain ndma tiedot ovat pakollisia

Asiakkaiden tuomat tietovarannot

Suurin osa tietovarannoistamme koostuu asiakkaiden tuomista tai keraamista tiedoista

kuten postituslistoista, kyselyvastauksista ja tapahtumailmoittautumisista.

Asiakkaamme ovat itse vastuussa siitd, etté tiedot ovat lainmukaisesti kerattyja ja
kasiteltyja. Me taas varmistamme, ettd nama tiedot sailytetdén ja kasitelldan turvallisesti

palvelun kayton aikana.

Tietoturvan hallinta ja tekniset ratkaisut

Noudatamme kaikessa tietoturvaan liittyvassa toiminnassamme Suomen ja EU:n
lainsdadant6a seka viranomaisten maéarayksia. Palvelumme tiedot sijaitsevat turvallisilla

palvelimilla EU:n sisalla. Palvelinkeskukset tayttavat Liikkenne- ja viestintavirasto Traficomin
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maarayksen viestintaverkkojen ja -palvelujen varmistamisesta seka viestintaverkkojen
synkronoinnista (TRAFICOM/54045/03.04.05.00/2020).

Meilld on kdytdssa oma tietosuojariskien hallintaprosessi, jolla arvioimme henkilbtietojen
kasittelyyn liittyvia riskeja sek& suunnittelemme tarvittavat tekniset ja organisatoriset
toimenpiteet niiden hallitsemiseksi. Hyddynndmme alan parhaita toimijoita seka uusinta
teknologiaa varmistaaksemme korkeatasoisen tietoturvan ja toimintavarmuuden.

Seuraamme jatkuvasti alan kehitysté ja mahdollisia uhkia ja reagoimme niihin viipymatta.

Tietovalineemme huolletaan ja hévitetdan hallitusti ja turvallisesti niin, ettei tallennettua
tietoa paady ulkopuolisille. Kaytdmme muun muassa vahvoja palomuureja, verkkojen
loogista eriyttamisté ja tiedonsiirron salausta suojataksemme palveluidemme siséista ja
ulkoista liikennetta. Palveluidemme jatkuvuus on varmistettu kriittisten toimintojen

kahdentamisella, jolloin mahdolliset kayttOkatkot pysyvat minimissa.

Kéayttajat kirjautuvat palveluun aina salasanalla suojatun yhteyden kautta. Kirjautuminen on
mahdollista myds Google- tai Microsoft-tilin avulla. Meilla on kaytdssé myds kaksivaiheinen
todennus, joka tuo lisaturvaa kayttajien tunnistautumiseen. Kaksivaiheinen todennus
voidaan haluttaessa ottaa kayttddn koko organisaation tasolla, mika lisaa palvelun

tietoturvaa.

Paéasy palvelimille ja hallintapaneeleihin on suojattu useilla varmenteilla, jotka yhdessa
muodostavat vahvan suojakerroksen. Monitoroimme tietoturvapoikkeamia ympari
vuorokauden. Henkildstdmme on koulutettu tunnistamaan ja ké&sitteleméén poikkeamat

nopeasti seka estdmaan niiden mahdollinen leviaminen.

Ulkoinen tietoturva-auditointi

Vuonna 2025 toteutimme ulkopuolisen tietoturva-auditoinnin, jossa riippumaton
kyberturvallisuuskumppani arvioi palvelumme teknisen tietoturvan tason. Auditointi

kohdistui seka sovellus- ettd palvelinymparistdéon.
Auditoinnin tulokset olivat kokonaisuudessaan hyvét:

o Kriittisid haavoittuvuuksia ei 16ytynyt. Palvelumme perusturvallisuus on vahvalla

tasolla.
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e Kolme korkean riskin 16yddsta tunnistettiin, joista kaksi liittyi sovellustasoon ja yksi
palvelinymparistoon. Nama kasiteltiin ja korjattiin yhteistydssa kehitystiimin kanssa.
e Loput I6yddkset luokiteltiin kohtalaisen tai matalan riskin havainnoiksi, ja ne

huomioitiin jatkokehityksessa.
Palvelimien sijainti ja niithin paasy
Kéaytdmme Hetznerin pilvipalvelinymparistda, jonka palvelimet sijaitsevat Suomessa. Paasy
palvelimille on rajattu ainoastaan ohjelmistokehittdjillemme seka tietoturvasta ja

skaalautuvuudesta vastaavalle yhteistydkumppanille, Nordic Server Management OU:lle.

Hetznerin tydntekij6illa ei ole padsya palvelimien sisaltéon.

Creamailerin alihankkijat

Kaytamme tiettyjen palvelujen tuottamiseen tarkoin valittuja, luotettavia alihankkijoita, jotka
sitoutuvat noudattamaan tiukkoja tietosuoja- ja tietoturvakaytantoja. Kaikkien
alihankkijoiden kanssa on solmittu sopimukset, joilla varmistamme henkil6tietojen

lainmukaisen ja turvallisen kasittelyn.

e Gurumedia Oy
Gurumedia Oy toimii kolmantena osapuolena vastaten tiettyjen CRM- ja muiden
jarjestelmaintegraatioiden toteutuksesta ja yllapidosta kayttden Creamailerin julkista
APl-rajapintaa. Heidan vastuullaan on varmistaa, ettd ndma integraatiot toimivat
sujuvasti ja turvallisesti, tayttaen kaikki tietoturvavaatimukset.

e Hetzner
Hetzner tarjoaa Creamailerille palvelinympariston, jossa palvelut ja tiedot sijaitsevat.
Palvelimet sijaitsevat Suomessa, ja ne tayttavat soveltuvat EU:n tietosuoja- ja
tietoturvavaatimukset. Hetznerin datakeskukset ovat sertifioituja ja varustettuja
edistyneilla tietoturvateknologioilla, kuten palomuureilla, salauksella ja
paasynhallinnalla.

e Nordic Server Management OU
Nordic Server Management OU vastaa Creamailerin palvelimien tietoturvasta ja
skaalautuvuudesta. Heilla on tarkkaan valvottu paasy Creamailerin palvelimille, ja

tehtavanaan varmistaa, etta palvelimet toimivat tehokkaasti ja turvallisesti. He
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hoitavat myos palvelimien yllapitoa ja paivityksia seka varmistavat, etta
tietoturvakaytannot pysyvat ajan tasalla.

Sakari Laine

Sakari Laine toimii yksityishenkilona ja vastaa WordPress-integraatioiden
toteuttamisesta. Han kayttaa Creamailerin julkista API-rajapintaa varmistaakseen,
etta integraatiot toimivat tehokkaasti ja turvallisesti.

UpCloud

UpCloud tarjoaa Creamailerille varmuuskopiointipalvelut, jotka sijaitsevat Helsingin
datakeskuksessa. Heidan vastuullaan on varmistaa, etta kaikki Creamailerin tiedot
varmuuskopioidaan saannollisesti ja turvallisesti. UpCloudin palvelimet ovat myos
EU:n tietosuoja-asetuksen mukaisia, ja he tarjoavat nopean palautuksen
hatatilanteissa.

AWS S3

Kyselytyokalun tiedostokysymysten kautta vastaanottajien lahettamat tiedostot
tallennetaan AWS S8 -palveluun Tukholman datakeskuksessa (EU). Tiedostot ovat

ainoastaan kyselyn luoneen asiakkaan saatavilla.

Evasteet

Evésteet ovat pienia tiedostoja, jotka tallentuvat kayttajan selaimeen hanen vieraillessaan

verkkosivustolla. Kdytdmme evésteitd parantaaksemme palveluidemme turvallisuutta,

sujuvoittaaksemme kayttdjakokemusta ja suojataksemme lomakkeiden kaytt6a haitallisilta

toiminnoilta, kuten bottien hairinnalta. Evasteiden kayttd on linjassa EU:n yleisen tietosuoja-

asetuksen (GDPR) vaatimusten kanssa. Evasteita ovat esimerkiksi:

Cross-site request forgery (CSRF) -evaste

Evaste estaa lomakkeiden vaarinkayton eri verkkotunnuksista tulevien pyyntojen
kautta. Se on pakollinen evaste, joka suojaa kayttajia CSRF-hyokkayksilta.

Google reCAPTCHA- ja ALTCHA-evasteet

Evasteet auttavat estamé&éan bottien héirintda ja roskapostia verkkolomakkeissa.
Google reCAPTCHA analysoi kayttajan toimintaa ja tunnistaa automaattiset
toiminnot. ALTCHA puolestaan tarjoaa vaihtoehtoisen, kevyemman
botintunnistusratkaisun, joka ei perustu kayttajan profilointiin. Naiden teknologioiden

avulla suojaamme lomakkeita vaarinkaytdksilta ja parannamme palvelun

18



turvallisuutta. Evésteet ovat oletuksena kaytdssa, mutta kayttaja voi halutessaan
estda ne selaimensa asetuksista.

e Eviéste: XSRF-TOKEN
o Evasteen kayttdtarkoitus: Suojaa Creamailerin lomakkeita hairinnalta.
o Asettava domain: creamailer fi
o Voimassaoloaika: 1 paiva
o Evasteen/tunnisteen tyyppi: HTTP Cookie

e Evéaste: GRECAPTCHA
o Evasteen kayttétarkoitus: Estaa bottihairintda Creamailerin lomakkeilla.
o Asettava domain: recaptcha.net (3. osapuolen evaste)
o Voimassaoloaika: 60 paivaa
o Evasteen/tunnisteen tyyppi: HTTP Cookie

o Evasteet: cmailer, creamailer_session
o Evésteen kayttotarkoitus: Muistaa kayttajan kirjautumistiedot Creamailerin

jarjestelmassa.

o Asettava domain: creamailer-fi
o Voimassaoloaika: 1 paiva
o Evasteen/tunnisteen tyyppi: HTTP Cookie

e Evéaste: CMLBSTICKY
o Evasteen kayttétarkoitus: Varmistaa palvelun toimivuuden ohjaamalla

kayttajan samalle palvelimelle istunnon aikana.

o Asettava domain: creamailer fi
o Voimassaoloaika: Selainistunnon ajan

o Evésteen/tunnisteen tyyppi: HTTP Cookie

Kayttooikeuksien hallinta

Suojaamme kaikki palveluumme tuodut tiedot huolellisesti teknisin ja organisatorisin
toimenpitein. Asiakastietoja kdytdmme ainoastaan asiakassuhteen hoitamiseen: emme

koskaan kayta, lainaa, vuokraa tai myy asiakkaidemme tietoja kolmansille osapuolille.

Tallennamme tiedot turvallisesti ja huolehdimme niiden suojauksesta koko kéasittelyn ajan.
Takaamme tietojen eheyden, luottamuksellisuuden ja saatavuuden estamalla asiattomat

muutokset, tuhoamisen, luovutuksen tai luvattoman paasyn.
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Asiakkaan itse lisd&dma data on yksinomaan hanen omassa kaytéssaan. Emme kayta naita
tietoja omiin tarkoituksiimme emmeka luovuta niita ulkopuolisille tahoille. Poikkeuksen
muodostavat tekniset ja laadunvalvontaan liittyvat tilanteet, kuten virheelliset
séhkopostiosoitteet, viestien peruminen ja roskapostimerkinnat. Naista syntyvaa dataa
voimme hyddyntaa palvelun vaarinkaytdsten ehkaisemiseksi ja laadun varmistamiseksi,

kayttbehtojemme mukaisesti.

Tietoturva osana kehitystyotamme

Tietosuoja ja tietoturva ovat kiinted osa jarjestelmé- ja sovelluskehitystdmme seké
projektinhallintaa. Otamme tietoturvavaatimukset jarjestelméllisesti huomioon aina, kun

kehitamme uusia ominaisuuksia tai paivitamme jarjestelmidmme.

Arvioimme tietoturvaa jokaisen kehitysprosessin vaiheessa, aina suunnittelusta
toteutukseen, valvontaan ja lopulliseen arviointiin asti. Kehitystyon aikana tarkastelemme

jatkuvasti vaikutuksia palveluidemme turvallisuuteen, toiminnallisuuteen ja prosesseihin.

Otamme huomioon myés vaikutustenarvioinnit (DPIA), jotka voivat kohdistua esimerkiksi
tietosuojaa edellyttaviin toimintoihin, kuten arkaluontoisten tietojen kasittelyyn,

tietoturvatestaukseen tai teknisiin suojausratkaisuihin.

Suunnittelemme tekniset ratkaisut aina niin, etté ne tayttavat kaikki voimassa olevat
tietoturvavaatimukset varmistaen seké asiakastietojen suojan etta jarjestelméan

luotettavuuden.

Tietoturvatapahtumat

Mahdolliset meihin kohdistuvat tietoturvatapahtumat raportoidaan toimintamalliemme
mukaisesti omaan toimintajarjestelmdamme. Tapahtumien arvioinnista vastaavat
tietosuojavastaava ja kehitystiimi, jotka raportoivat ja késittelevat tapahtumat

toimintaprosessiemme mukaisesti.

Vuoden 2025 aikana automaattisten roskapostibottien lisdantynyt toiminta ohjasi meita
tiukentamaan ja kehittdméaéan useita palvelumme perustoimintoja. Vahvistimme muun

muassa tilien aktivointiprosessia, lisdsimme automaattisia tarkistuksia vaarinkaytdsten
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tunnistamiseksi seka paransimme kokeiluversioiden hallintaa. Namé& toimenpiteet
vahensivat merkittavasti palvelun vaarinkaytén mahdollisuuksia ja samalla paransivat

palvelun luotettavuutta kaikille asiakkaillemme.

Riskienhallinta ja jatkuvuus

Tietoturvariskit kartoitetaan osana riskienhallintaprosessia. Arvioinnin lisaksi riskeille
nimetaan vastuu ja seurantatahot. Kehitystimimme seuraa tietojarjestelmiin kohdistuvia
riskeja. Meillda on oma riskienhallintaprosessimme, jota paivitetdan ja kehitetdan jatkuvasti

alan vaatimien muutosten mukaisesti.

APIl-rajapinta ja tietoturva

Meilta 16ytyvan API-rajapinnan avulla palvelumme voidaan liittda mihin tahansa ulkoiseen
jarjestelmééan. Rajapinnan kaytto tapahtuu aina salatun HTTPS-yhteyden kautta, mika
varmistaa turvallisen tiedonsiirron. Jokaisen API-kutsun yhteydessa lahetamme
tarkistussumman, joka lasketaan yhteisen tunnisteen perusteella. Tama mekanismi

vahvistaa rajapinnan tietoturvaa.

APl-avaimelle voidaan maaritelld erikseen luku- ja/tai kirjoitusoikeudet tarpeen mukaan.
Avaimen voi halutessaan poistaa milloin tahansa suoraan ylldpidosta. Asiakas on

vastuussa APl-avaimen luovuttamisesta kolmansille osapuolille.

21



Tietosuojakaytanteet pahkinankuoressa

1.

10.

11.

12.

K&aytamme alan johtavia palveluntarjoajia, jotka takaavat korkean tietoturvan ja
toimintavarmuuden.

Hy6dynnamme uusinta teknologiaa ja seuraamme aktiivisesti tietoturva-alaa seka
mahdollisia uhkia ja rikkomuksia.

Huollamme ja havitdmme tietovalineet turvallisesti, jotta tiedot eivat paady
ulkopuolisille.

Suojaamme jarjestelmat muun muassa vahvoilla palomuureilla, verkkojen
eriyttdmisell4 ja tiedonsiirron salauksella.

Sailytamme kaikki tiedot turvallisilla palvelimilla EU:n sisélla. Palvelinkeskusten tilat
tayttavat Traficomin maéaraykset viestintaverkkojen ja -palvelujen varmistamisesta
seka synkronoinnista.

Otamme tietoturvan huomioon jarjestelmien yllapidossa ja paivityksissa varmistaen
hallitun muutoksen ja jarjestelmien eheyden.

Varmistamme palveluidemme jatkuvuuden kahdentamalla kriittiset toiminnot
kayttbkatkosten minimoimiseksi.

Kirjautuminen Creamaileriin tapahtuu aina suojatun yhteyden kautta
henkil6kohtaisella salasanalla.

Paéasy palvelimille ja hallintapaneeleihin on suojattu useilla varmenteilla, jotka
yhdessa muodostavat vahvan suojakerroksen.

Huolehdimme henkiléstbmme osaamisesta jatkuvalla koulutuksella ja ajantasaisilla
ohjeistuksilla. Kaikkia tyontekijoéitimme sitoo vaitiolo- ja salassapitovelvollisuus.
Monitoroimme tietoturvapoikkeamia 24/7. Henkiléstbmme on koulutettu
tunnistamaan poikkeamat, selvittdmaan niiden syyt ja vaikutukset seka estdmaan
niiden levidminen.

Meilla on nimetty tietosuojavastaava, joka vastaa tietosuojan ja tietoturvan
kokonaisvaltaisesta hallinnasta, mittaamisesta, kehittdmisesta ja seurannasta

yhteistydssa muun tiimin kanssa.
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